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Giris

Kibertohlikasizliyin tomin edilmasi miiasir sabokolosmis qlobal
informasiya comiyystinds osas hoyati mosoalolordon biridir. Bu
Internet {izorindon hoyata kegirilon elektron xidmatlorin hor bir
istifadagisindon hom soxsi, hom do toskilati kibertohlikasizliyin
tomin edilmasi tiglin adekvat bilik, bacariq vo Vvardislor talob edir.
Kibertohlikasizlik Uzrs ixtisaslasan miitoxassislora bitlin dinyada
boyiik ethiyac vardir vo belo mitoxassislorin hazirlanmasi sahasinds
universitetlorin Gzorine mihim voazifalor diisiir. Eyni zamanda,
ixtisasindan asili olmadan biitiin talabalara Kibertohlikasizliyin tomin
edilmosinin aktualligi asilanmali vo onlara bu istigamatdo zoruri
biliklor ~ verilmali, bacariq vo Vordislor formalasdirilmalidir.
Kibertohlikasizliyin tomin edilmosi hazirda kompleks mosoalalarin
hall edilmasini talob edir. Kibertahliikasizlik muhiti olduqgca slrotlo
inkisaf edir, daha tokmil kiberhlicum strategiyalar1 vo alatlori
meydana ¢ixir. Toossiif ki, informasiya texnologiyalar1 yaradilarkon
Kibertohlukasizlik talablori prioritet olmur va istifadagilora ¢oxsayli
bosluglart olan wvasitolor togqdim olunur. Mirokkab program
vasitalarinds bu bosluglarin agkarlanmasi vo aradan qaldirilmasi daha
da cotinlosir. Tocriibo gostorir ki, kibertohliikasizliyin mioyyan
gonaotboxs soviyyado tomin edilmasino ¢ox vaxt elementar
tohliikasizlik todbirlorinin hoyata kegirilmasi vasitssilo nail olmag
miimkiindiir. Istifadagilor ya bu todbirlor barads molumatli olmurlar,
yaxud bu todbirlori hoyata kegirmok Uglin olave vaxt vo say
gostormirlor. Eloco do, sistemlorin layiholondirilmosi, yaradilmasi,
inteqrasiyast vo istismari zamani miioyyon Soboblordon coxsayli
bosluglar buraxilir vo bu bosluglarin artiq ¢oxdan togkilatlanmis
haker icmalar1 vo kiberqosunlar torofindon askarlanmasi vo istismar
edilmasi ¢atin deyil.



"Kibertohlikasizliya giris" fonninin  osas mogsad tolobalori
“kibertohlikasizliyin baza anlayiglari, genis yayilmis kibertohdidlor
vo onlardan muodafio  texnologiyalar1 ilo  tanig  etmok,
kibertohliikasizliyin tomin edilmosinin togkili vo asas masalalarin
halli Gzrs praktiki vardislor vermakdir.

"Kibertohlikosizliys  giris" fonni  "Kompiiter  sobokalori®,
"Informatika" , "Diskret riyaziyyat" fonlori ilo olagoys malikdir.

Fannin manimsanilmasi naticasinds magistrantlar bilmalidir:

e muasit kibermihitdo genis yayilmis risklorin, Kibertahdidlorin,

bosluglarin vo kiberhiicumlarin tosnifatin,

e etik haking tcln istifads edilon aciq kodlu program alatlorini;
kiberhiicumlarin proses modelini vo asas marhalalorin hoyata
kecirilmasi mexanizmlarini;
tipik kiberhGicumlardan mudafis todbirlarini vo vasitalarini;
sizma testlorinin aparilmasi metodikasinin iimumi sxemini;
veb sistemlors kiberhlicumlarin asas siniflorini;
Kibertahlikasizliyin tomin edilmasi sisteminin funksiyalarini;
aciq acarli kriptoqrafiya algoritmlorini;
ac1q acarlar infrastrukturunun is prinsiplorini;

e Kibertohllkasizliyi tomin etmak ii¢iin soboks davraniginin asas
qaydalarini.

Bacarmahdirlar:

e Kkibertohdidlori identifikasiya etmayi;

e zororli program tominatinin vo hiicumlarin miixtolif tiplorini
tosvir etmoyi;

o kibertohlikasizlik vasitalorini sads sokildo kbklomayi;

e kiberhlicumlarla miubarizo Uclin  mudafio  strategiyasin
formalasdirmagi;

e aciq kodlu program vasitalarindon istifado etmoklo obyekt va
sistemlorin kibertohlikssizliyinin analizini aparmagi.



Yiyalanmalidir:
Kibertohllkasizlik 0zro elmi-texniki materiallar1  se¢moak,

Oyronmak vo imumilagdirmok gabiliyystina;
Uzro baza todbirlor

kibertohlikasizliyin  tomin edilmasi

kompleksini formalagdirmaq bacarigina;

kibertohlukasizlik sisteminin giymatlondirilmasini aparmaq

va tokmillagdirilmasi tzra tokliflari islomok bacarigina.

Movzularin saatlar iizra paylanmasi

Movzular Auditoriya
Ne saatlarimin
miqdari
Muh. Mos.
30 saat | 30 saat
1 | Kibertohlukasizliyin asas anlayislari 2 2
2 | Kiberhiicumlarin proses modeli. Etik 2 2
hakings giris
3 | Informasiyanin toplanmas1 vo 2 2
inventarlasdirma
4 | Bosluglarin analizi. Sistemin hakingi 2 2
5 | Zororli program tominati tohdidlori 2 2
6 | DDoS-hiicumlari vo mudafio iisullari 2 2
7 | Veb totbiglorin tohlukasizliyi. SQL 2 2
inyeksiyas1 hiicumu
8 | Kibertohllkasizliyin auditi. Sizma testlori
9 Mudaxilslorin askarlanmasi sistemlari 2 2
10 | Kibertoahlukasizlik insidentlarinin idara 2 2
edilmasi
11 | Informasiya tohliikasizliyi standartlar: 2 2
12 | Aciq agarli kriptoqrafiya. RSA algoritmi 2 2
13 | Kriptoqrafik hes funksiyalar 2 2
14 | Rogomsal imza sxemloari 2 2
15 | Elektron imza. A¢iq agarlar infrastrukturu 2 2
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060509-Komputer elmlari ixtisas: iizra Kibertahltkasizliya giris adli
program tatbiqi riyaziyyat vo kibernetika fakultasinin "kompdter elmlori
Vo texnologiyalar1" ixtisaslagsmasi Uc¢ln nozords tutulmusdur (30 saat
mihazirs, 30 saat moasgalo).

Movzu 1. KibertahlUkasizliyin asas anlayislari

Kibertohlikasizlik, tohdid vo hiicum anlayislarina torif verilir.
Konfidensial informasiyanin tosnifatina baxilir. Kiber-tohliikasizliyinin
tomin edilmasi G¢lin asas Kibertohllikasizlik funksiyalar1 vo onlarin is
prinsiplori izah olunur. [4], [5], [10].

Movzu 2. Kiberhiicumlarin proses modeli. Etik hakinqa giris.

Kiberhiicumlarin “Cyber kill chain” proses modeli vo onun osas
komponentlori izah edilir. Saboka kosfiyyati, kibersilahin hodof sistemo
catdirilmasi, quragdirilmasi va istismarr marhalalari tohlil olunur. Etik
haking anlayis1 vo Kali Linux barado malumat verilir. [4], [5], [6].

Mévzu 3. informasiyanin toplanmasi vo inventarlasdirma.

Kiberhicumun hadsfi olacaq kompiiter sobokasi barado muxtolif
monbolordon informasiyanin toplanmasi metodlar1 vo alotlori diggoto
catdirilir. Soboko obyektlorinin inventarlagdirilmasi konsepsiyasi vo
tisullar1 barado malumat verilir.  [6],[7],[8].

Movzu 4. Bosluglarin analizi. Sistemin hakingi.

Bosluglarin  idaro  edilmasinin ~ hoyat  dovri,  bosluglarin
giymatlondirilmasine vo skoringino yanasamlar analiz edilir. Sistemin
haking edilmasi metodologiyasi, keylogqgerlor, casus program tominati,
izlorin gizladilmasi alatlori izah edilir. [6],[7],[8].

Movzu 5. Zararli program taminat1 tahdidlari.

Kompiiter viruslari vo soboks soxulcanlarinin miixtalif siniflorine
baxilir. Informasiya sistemindo icazesiz  harokotlorin  hoyata
kegirilmasindo osas vasito olan troyanlar analiz olunur. Zororli
programlarin digor novlori haqqinda da moalumat verilir. [3], [4] ,[5],
[10].
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Movzu 6. DDoS-hiicumlar: vo midafia iisullar:.

Botnetlor vo onlarin arxitekturasi, DDoS-hiicumlarin siniflori, DD0S-
hicum alatlori, DDoS-hiicumlardan mudafio mexanizmlori dyronilir.

[4], [5] .[10].
Movzu 7. Veb tatbiglarin tahlUkasizliyi. SQL inyeksiyas1 hiicumu

OWASP (Open Web Application Security Project) yanagsmasina asason
veb sistemlors hiicumlarin asas siniflori izah edilir. SQL inyeksiyanin
novlari, SQL inyeksiyanin metodologiyasi, SQL inyeksiya alotlori vo
oks-tadbirlor mizakirs olunur. [8], [9]

Movzu 8. Kibertahlikasizliyin auditi. Sizma testlori.

Kibertohlikasizlik auditinin novlari vo marhalalari, auditora goyulan
tolablar, ISO/IEC 27001:2013 standartina uygunlugun auditi Vo sizma
testlorinin metodikas1 miizakirs edilir. [3], [6], [7], [8].

Movzu 9. Mudaxilalarin askarlanmasi sistemlari.

Midaxilolorin askarlanmasi sistemlorinin  Umumi modeli, tosnifati,
anomaliyalarin askarlanmasi tsullar1 Gyradilir, mixtalif sistemlor
haqqinda qisa malumat verilir. [4], [9] ,[10]

Movzu 10. Kibertahlikasizlik insidentlarinin idara edilmasi.

Insident anlayisma baxilir, CERT-komandalart vo onlarm osas
xidmotlori haqqinda molumat verilir. Insidentlorin emali prosesinin
morhalalori analiz edilir. [3], [4], [5]

Maévzu 11. informasiya tohliikasizliyi standartlari.

Informasiya tohlikesizliyi sahesindo standartlarin tarixi, ISO/IEC
15408, ISO/IEC 27001:2013 vo ISO/IEC 27005:2018 standartlari
haqqinda molumat verilir. [3], [4], [5], [10].

Movzu 12. A¢iq acarh kriptoqrafiya. RSA alqoritmi.

Aciq acarli kriptoqrafiyanin osas prinsiplori izah olunur, RSA
kriptosisteminin izahi ti¢iin zoruri riyazi faktlar digqgets ¢atdirilir vo

7



RSA kriptosisteminin sifrloma va desifrloma alqoritmlari verilir. [1],
[2], [3]. [4]-

Movzu 13. Kriptoqrafik hes funksiyalar.

Tamliga nozarot mexanizmi kimi hes funksiyalarin torifi, xassalori vo

qurulmasinin asas prinsiplari verilir. SHA-1 alqoritmi izah edilir, SHA-
2 va SHA-3 alqoritmlori qisa izah edilir. [1], [2], [3], [4].

Movzu 14. Ragamsal imza sxemlari.

Rogomsal imzanin tmumi sxemi izah edilir, ElGamal va Snorr
rogomsal imza sxemlori dyradilir. [1], [2], [3], [4].

Movzu 15. Elektron imza. A¢iq acarlar infrastrukturu.

Elektron imzanin torifi verilir vo imzanin funksiyalar1 tohlil olunur.
Elektron imzanin praktikada totbiqi {i¢iin qurulan agiq acgarlar
infrastrukturunun komponentlari tohlil olunur. [1], [2], [3], [4].
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